Cyberdefense

Paris, le 6 octobre 2025,

Orange Cyberdefense enrichit ses capacités de détection
avec l'intelligence artificielle de Qevlar Al

Orange Cyberdefense, leader européen des services de cybersécurité, annonce un
partenariat avec Qevlar Al pour renforcer ses services de détection avancés.
En combinant sa base de Cyber Threat Intelligence a la solution d’intelligence artificielle
de Qevlar, Orange Cyberdefense accroit ses capacités d’analyse et de remédiation des
alertes de sécurité. Ce partenariat permet ainsi une réactivité inégalée face a des attaques
de plus en plus sophistiquées.

Une innovation éprouvée par Orange Cyberdefense pour une détection avancee

Grace a l'intégration progressive dans ses Centres Opérationnels de Sécurité (SOC) de la plateforme IA
de Qevlar, Orange Cyberdefense pourra :

Améliorer le traitement des alertes et événements de sécurité, en croissance permanente ;
Accroitre sa réactivité face aux attaques, tant sur les volets détection que remédiation ;
Analyser de maniere plus approfondie les signaux faibles ;

Rechercher plus rapidement des compromissions sur I’ensemble des périmétres de ses clients.

Un contexte de menace en pleine mutation

Face a une explosion des alertes de sécurité et a I’émergence de techniques d’attaque de plus en plus
élaborées, la capacité a détecter, analyser et réagir rapidement devient un enjeu crucial pour la sécurité
des organisations.

Orange Cyberdefense a développé depuis pres de vingt ans une base de renseignement (Cyber Threat
Intelligence) permettant de référencer des informations sur les groupes d’attaquants, leurs outils et leurs
méthodes. Cette connaissance constitue une source de données unique en Europe, issues principalement
des services managés d’Orange Cyberdefense, des investigations de ses analystes et des gestions de
crise réalisées pour ses clients.

Les approches de détection traditionnelles atteignent aujourd’hui leurs limites. Dans ce contexte, les
technologies IA comme celle de Qevlar apportent une réponse complémentaire face aux menaces
modernes.



La puissance de l’intelligence collective et du renseignement cyber

En conjuguant ses données de renseignement qualifiées avec le moteur d’intelligence artificielle de Qevlar
Al, Orange Cyberdefense détecte encore plus rapidement les campagnes d’attaque ciblant ses différents
clients. Chaque alerte qualifiée contribue ainsi a améliorer la détection globale pour tous ses clients de
service de sécurité manageé, et ce, quelles que soient les technologies déployées. Cette alliance crée un
effet réseau augmentant la surface de détection et ses capacités de réaction.

Frédéric Zink, Directeur Général Orange Cyberdefense France :

« Dans un contexte d’accélération des menaces cyber, ce partenariat avec Qeviar marque une nouvelle
étape dans la protection de nos clients en associant les intelligences humaines et artificielle. Nous
détectons ainsi plus rapidement et précisément les menaces tout en concentrant I'expertise de nos
analystes sur les incidents les plus complexes et les plus critiques. »

Ahmed Achchak, CEO de Qevlar Al :

« Le déploiement de notre IA par Orange Cyberdefense valide, une fois de plus, la fiabilité et I'impact
opérationnel de Qeviar. Enrichie par la base de renseignement d’Orange Cyberdefense, notre
technologie permet de franchir un cap . transformer la vitesse de réaction en capacité de prévention
réelle, au bénéfice de la sécurité de milliers d’entreprises en Europe et dans le monde. »

Orange Cyberdefense est I'entité du Groupe Orange dédiée a la cybersécurité. Elle protege 50 000 entreprises de toute taille du
début a la fin du cycle de vie des menaces dans plus de 160 pays. En tant que leader européen des services de cybersécurité,
nous sommes le partenaire cyber de confiance en proposant un espace numérique sir, source de valeur pour toutes les
organisations et particuliers. Nos capacités de services puisent leur force dans la recherche et le renseignement, ce qui nous
permet d’offrir a nos clients une connaissance inégalée des menaces actuelles ou émergentes. Forts de plus de 30 ans
d’expérience dans le domaine de la sécurité de I'information, de plus de 3200 experts pluridisciplinaires et de 36 centres de
détection répartis dans le monde entier, nous savons répondre efficacement aux problématiques mondiales et locales de nos
clients. L’humain est au cceur de la cybersécurité, et au cceur de tout ce que nous faisons pour construire une société numérique
plus sdre.

Qevlar Al fournit une solution d’lA agentique qui automatise et approfondit les investigations de sécurité, permettant de réduire
drastiquement le temps d’analyse et de réponse aux incidents.

La plateforme, entierement autonome, est adoptée en production par des entreprises du Fortune 500, et aide les équipes de
sécurité a transitionner d’une posture réactive a une stratégie proactive.
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